BIALA KSIEGA

Praca w domu, teraz i w dtuzszej perspektywie.

By¢ moze oba te cele mozna osiaggna¢ w tym samym czasie -
zrealizowac je szybko i cieszy¢ sie nimi diugo.

Poniewaz z powodu obecnej pandemii coraz wiecej 0séb pracuje w domu, specjalisci IT majq do czynienia z
kilkoma wyzwaniami. Czy wdrazajq oni szybkie lecz niedoskonate rozwiqgzania, aby zaspokoi¢ natychmiastowq
potrzebe, czy tez raczej powinni brac¢ pod uwage perspektywe dtugoterminowgq, rozumiejqc, Ze korzystanie z
biur domowych stafto sie de facto standardem, a profesjonalne rozwigzanie jest wymagane?

Kazda firma ma nieco inne potrzeby w tym zakresie. Niniejszy
dokument skupia sie na matych i srednich przedsiebiorstwach
(SMB), gdzie prawdopodobnie zastosowanie majg trzy opisane
nizej scenariusze.

1. Komputery i serwery: Firma dziata w tradycyjnym srodowisku,
w ktérym wiekszos¢ aplikacji dziata lokalnie na komputerach
PC lub laptopach, a niektére aplikacje SaaS sg dostepne za
posrednictwem przegladarki internetowej. Dane sg dostepne
lokalnie i na serwerach.

2. Ustugi terminalowe: Firma przeniosta wigekszo$¢ lub wszystkie
aplikacje na serwery i uzyskata do nich dostep za pomoca
komputeréw PC, zazwyczaj poprzez Ustugi Pulpitu Zdalnego
(RDS) firmy Microsoft. Potaczenie aplikacji uruchamianych
lokalnie i ustug terminalowych jest mozliwe, o ile uzytkownicy
koncowi pracuja na komputerach z systemem Windows.

3. Infrastruktura Virtual Desktop Infrastructure (VDI): Firma
catkowicie przestawita sie na rozwigzanie do wirtualizacji
komputerowych stanowisk pracy, takie jak platformy
oferowane przez Citrix, VMware lub Microsoft. Wszystkie
aplikacje sa uruchomione w centrum przetwarzania danych
lub sg dostepne jako SaaS.

Wirtualizacja komputerowych stanowisk pracy (nr 3. powyzej)
pozostaje najlepszym scenariuszem dla domowego biura,
poniewaz oferuje bezpieczenstwo, centralne zarzadzanie,
spdjnosc¢ danych oraz strategie tworzenia kopii zapasowych.
Jednakze, te rozwigzania VDI moga by¢ bardzo kosztowne i
skomplikowane dla wielu matych i Srednich przedsiebiorstw. Dla
firm korzystajacych ze starszych scenariuszy, takich jak 1. lub 2.,
gdzie wykorzystywane sa lokalne komputery PC, nierozwigzanym
problemem pozostaja zagrozenia bezpieczenstwa, mozliwosc
uszkodzenia danych lub spowodowania ich niespoéjnosci. Niektore
mate i srednie przedsiebiorstwa przeszty na rozwigzania typu
cienki klient. Tutaj urzadzenie kor\cowe dziata poprzez zdalne

podfaczenie do srodowiska komputerowego opartego na serwerze.

Wiekszos¢ aplikacji i wszystkie poufne dane sg przechowywane
na serwerze (serwerach) w celu zapewnienia bezpiecznej pracy w
Srodowisku domowym.

Dla matych i $rednich przedsiebiorstw, ktére nadal korzystaja ze
scenariusza 1. lub 2., najprostszym sposobem zwirtualizowania
aplikacji jest prawdopodobnie przejscie na rozwigzanie Terminal
Service, takie jak Microsoft RDS. Ustugi te sg czescia dobrze znanych
i zrozumiatych serweréw Microsoft, tatwych do opanowania przez
dziat IT.

W zaleznosci od obcigzenia praca i liczby uzytkownikéw domowego
biura, istniejacy sprzet serwerowy moze by¢ wystarczajacy

do obstugi dodatkowego obcigzenia. Znaczny wzrost liczby
uzytkownikéw bedzie jednak wymuszat inwestycje w serwery,
chyba Ze firma bedzie chciata szybko przejs¢ do infrastruktury
opartej na chmurze, takiej jak Azure lub AWS.

Przechodzenie na ustugi w chmurze ma te zalete, ze jest szybko
adaptowalne i skalowalne do przysztych potrzeb. Jednakze,
dtugoterminowe koszty ochrony danych i utrzymania systemu
przewyzszg naktady inwestycyjne wymagane dla wewnetrznej
infrastruktury serwerowej.

Ustugi terminalowe sa doskonatym sposobem na wirtualizacje
aplikacji lub nawet komputeréw stacjonarnych, gdzie uzytkownicy
korzystaja z podobnego zestawu aplikacji. Jezeli uzytkownicy
maja rézne wymagania i korzystaja z réznych aplikacji, wskazane
bytoby zastosowanie rozwigzania lepiej nasladujacego prace z
komputerem PC. Prawdziwe srodowisko VDI, takie jak Citrix czy
VMware, miatoby wiecej sensu. Firmy te oferujg bardzo wydajne
rozwigzania VDI, jak rowniez rozwigzania do wirtualizacji aplikacji
dla duzej liczby uzytkownikéw (nawet dla tysiecy), opierajace

sie o technologie klasy korporacyjnej dla zarzadzania i zdalnego
dostepu. O ile nie sg one juz dostepne, ich wdrozenie oraz
opanowanie w stopniu pozwalajagcym na efektywng administracje
wymaga jednak dtuzszego czasu.
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Po podjeciu decyzji o zwirtualizowaniu Srodowiska, priorytetem staje sie znalezienie
bezpiecznego sposobu potaczenia biur domowych z centrami przetwarzania danych.

Powinno pojawic sie kilka pytan:

1. Czy centralne zarzadzanie urzadzeniami uzywanymi w domu jest wymagane?

2. Jak doswiadczeni sa uzytkownicy domowi w zakresie konfigurowania pofaczen
VPN i urzadzen?

3. Czy dozwolone jest pofaczenie uzytku osobistego i biurowego, a tym samym
pofaczenie danych prywatnych i firmowych?

4. Jaki rodzaj zarzadzania danymi uwierzytelniajacymi juz istnieje i jakie s
wymagania w tej dziedzinie?

5. Jak wazne jest korzystanie z multimediéw za posrednictwem sieci firmowej?

Dla wiekszosci firm odpowiedz pytanie numer 3. bedzie jednoznacznym “nie”, co
oznacza, ze potrzebny jest dodatkowy sprzet w postaci dedykowanego komputera
roboczego, laptopa lub cienkiego klienta. Chociaz laptopy moga by¢ uwazane za
logiczny wybér, nie nalezy zapominac o ich wadach. Przede wszystkim s3 to petne
komputery, ktére wymagaja osobistej uwagi informatykow. Sa one podatne na ataki
ztosliwego oprogramowania i maja wieksza moc obliczeniowg niz jest to konieczne

w przypadku srodowiska zwirtualizowanego. Ponadto, ich forma sprawia, ze trudno
jest z nich korzystac przez dtuzszy czas, chyba ze s3 wyposazone w wigkszy ekran,
zewnetrzna klawiature i mysz. Wszystko to razem powoduje, ze jest to dos¢ kosztowna
propozycja.

Korzystanie z cienkich klientéw ma natomiast kilka zalet, w tym minimalng interakcje
dla personelu IT, znacznie mniejsza podatnos¢ na ataki ztosliwego oprogramowania
oraz gwarantowane rozdzielenie danych osobowych i aplikacji firmowych. Urzadzenia
typu cienki klient wystepuja w wielu réznych formach, ale istnieja tylko dwie istotne
architektury:

B x86: Urzadzenia typu cienki klient oparte o architekture PC x86 maja podobng
strukture kosztéw jak petne komputery PC, niekiedy sg nawet drozsze.

B ARM: Urzadzenia oparte o platformy takie jak Raspberry Pi oferuja znacznie nizsze
koszty sprzetu, zapewniajac jednoczeénie podobng wydajnos¢ i mozliwosci. Maja
niewielka obudowe i s fatwiejsze do zainstalowania w domu lub w miejscu pracy
zdalnej. W niektoérych przypadkach, urzadzenia wykorzystujace architekture ARM
moga nie posiadac specjalnych sterownikéw urzadzen, ktére sg niezbedne do
poprawnej obstugi niektorych urzadzen peryferyjnych. Taka sytuacja jest jednak
mato prawdopodobna w srodowisku domowego biura.

Cienkie urzadzenia klienckie sa wdrazane po wstepnym skonfigurowaniu przez dziat IT i
nie wymagaja wiedzy na temat konfiguracji i zarzadzania na miejscu przez uzytkownika
koncowego po podtaczeniu ich do sieci. Odpowiednio dobrane urzagdzenia moga by¢
réwniez zarzadzane i obstugiwane zdalnie.

Potaczenie klientéw z centrum przetwarzania danych w chmurze lub wewnatrz firmy
moze by¢ bezpiecznie realizowane za posrednictwem wbudowanych klientéw VPN lub
za pomoca bramek dostarczanych przez wszystkich gtéwnych dostawcoéw, takich jak
Citrix, VMware i Microsoft.

Podsumowujac, stosunkowo szybkim i fatwym sposobem wdrozenia, zdolnych do
uzytku takze w przysztosci, domowych przestrzeni biurowych dla matych i srednich
przedsiebiorstw, jest:

B Przeniesienie wszystkich istotnych aplikacji do rozwigzan wirtualizacyjnych, takich
jak Ustugi Pulpitu Zdalnego (RDS) firmy Microsoft, lokalnie lub w chmurze.

B Skonfigurowanie oprogramowanie do zarzadzania klientami jako aplikacji
wirtualnej, aby umozliwi¢ zdalne zarzadzanie.

B Wybranie zarzadzanie uprawnieniami (np. YubiKey).
B Wybranie najbardziej wartosciowy cienkiego klienta, ktéry umozliwi proste i

Praca w domu, teraz i w dtuzszej perspektywie.

szybkie wdrozenie.
Prawidtowo wykonane rozwigzanie
to bezpieczne, tatwe w uzyciu,
standaryzowane rozwigzanie dla
domowego biura, ktére otwiera drzwi
do bardziej elastycznej, skalowalnej i
przysztosciowej infrastruktury IT.

O autorze:

Jochen Polster jest
weteranem branzy,
ktéry spedzit ponad
25 lat w sprzedazy i
marketingu systemoéw
i potprzewodnikéow

w Europie, Stanach
Zjednoczonych i Azji.
W NComputing petni funkcje wiceprezesa
ds. sprzedazy i marketingu w Europie.

O NComputing:

NComputing jest wiodacym dostawca
rozwigzan do wirtualizacji komputerowych
stanowisk pracy, obstugujacym ponad

70 000 firm w 140 krajach. NComputing
specjalizuje sie w dostarczaniu
przystepnych cenowo, fatwych do
wdrozenia, centralnie zarzadzanych i
wysokowydajnych rozwigzan dla cienkich
klientéw opartych na Raspberry Pi. RX-
RDP jest gotowym do pracy w chmurze,
bazujagcym na Raspberry Pi 3, urzadzeniem
typu cienki klient zaprojektowanym

i zoptymalizowanym specjalnie dla

Ustug Pulpitu Zdalnego (RDS) firmy
Microsoft. RX-RDP zapewnia bogate
wrazenia, przypominajace wrazenia z
pracy na komputerze PC, w przystepnym
cenowo, energooszczednym urzadzeniu
o niewielkich rozmiarach. Nowy cienki
klient RX420(RDP) zapewnia najwyzszg
wydajnosc¢ z natywna obstuga dwdéch
ekranéw. Bazuje na najnowszym modelu
Raspberry Pi 4B. Oba rozwigzania typu
cienki klient zapewniaja petnoekranowe
odtwarzanie multimediéw HD, obstuguja
Microsoft RemoteFX i NComputing

vCAST Streaming, facznos¢ Wi-Fi oraz
umozliwiaja przekierowanie urzadzen
USB, zapewniajac niezréwnang obstuge
urzadzen peryferyjnych.
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